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,Freifunk unterstiutzen, Burgernetze ausbauen!*

Internetzugang ist heute essentiell fur die wirtschaftliche, politische, soziale und
kulturelle Teilhabe an der Gesellschaft. Ein Grundrecht auf Internetzugang wére also
nur folgerichtig. Tatsachlich hat Estland dieses Recht im Jahr 2000 in seiner Verfassung
verankert. Mit dem Ergebnis, dass kostenloses WLAN in Estland heute fast
allgegenwartig ist (NZZ 27.02.2015). Viele Griinde sprechen dafir, dass Voélker-,
Europa- und deutsches Verfassungsrecht ein Menschenrecht auf Internetzugang
begriinden, ein Recht also, das nicht nur deutschen Staatsblirgern, sondern auch den
Geflichteten in unserem Land zukommt (Kettemann 2015).

Aber selbst ohne rechtliche Verpflichtung ist es ein Armutszeugnis fur das
wirtschaftlich starke Deutschland, im Jahr 2016 nicht allen Einwohnerinnen und Géasten
flichendeckend Zugang anbieten zu kénnen. Der Grund liegt weder in einem Mangel
an Ubertragungskapa2|taten noch an Bereitschaft von Blirgerinnen und Blrgern, ihre
ungenutzten Ubertragungskapazitaten éffentlich zu teilen, sondern an falsch gesetzten
regulatorischen Rahmenbedingungen. Mehr als 200 Freifunk-Initiativen in ganz
Deutschland zeigen die Bereitschaft, sich trotz widriger Umstanden zu engagieren, und
lassen das Potential ahnen, das freizusetzen ist, wenn die Hemmnisse beseitigt
werden.
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Die Forderung des Antrags antwortet auf eine Reihe von Herausforderungen fir die

digitale Gesellschaft:

® Sie fordert eine der eindrucksvollsten Blrgerbewegungen, die die digitale

Revolution bislang hervorgebracht hat. Weltweit werden freie Funknetze errichtet.
Die deutsche Bewegung namens Freifunk ist darin ein Pionier vor allem bei der
Technologieentwicklung. Sie ist, wie die offenen Funknetze, die sie entwickelt und
betreibt, dezentral organisiert. Auch lokale Initiativen, wie der Férderverein Freie
Netzwerke e. V., Trager des Web-Portals Freifunk.net, oder Freifunk Nordwest, sind
unabhangig. Was alle vereint, sind die Software (OpenWRT) und die technischen
(OLSR, B.A.T.M.A.N.) und sozialen Protokolle (Pico Peering Agreement), die das
Netz bilden. Am 05.01.2016 umfasste das Freifunknetz in Deutschland 219 Orte
mit 22.474 Zugangen, darunter 150 Unterklnfte fir Geflliichtete (Meisel 2016). Eine
Reihe rechtlicher Entwicklungen bedrohen jedoch freie Funknetze und hindern ihr
Wachstum. Zu ihrer Behebung ist Freifunk auf politische Unterstitzung wie im
vorliegenden Antrag angewiesen.

Sie tragt zur Erreichung der Digitalen Agenda der Bundesregierung bei, indem sie
hilft, die der Wirtschaftsmacht Deutschland unwurdig schlechte Versorgung mit
Breitband' und freien WLAN-Zugangspunkten? zu verbessern und unterversorgten
Regionen und Personengruppen (z.B. Flichtlingen) Zugang zum Internet zu
ermdglichen. Dinn besiedelte und strukturschwache Gebiete sind fir kommerzielle
Internet Service Provider (ISP) nicht rentabel. Der Markt versagt bei der von ihm im
offentlichen Interesse erwarteten grundlegenden Versorgungsleistung. Folglich
muss der Staat eingreifen — hier nicht in erster Linie mit Geld, sondern mit
Rahmenbedingungen, die es Blrgerinnen und Kommunen erlauben, sich selbst zu
helfen.

Sie wirkt Konzentrationsprozessen bei Zugangsanbietern (z.B. nur drei
Kabelnetzbetreiber in Deutschland?; z.B. Remonopolisierung der Letzten Meile
durch die Telekom mit Hilfe von VDSL2-Vectoring®) entgegen, indem sie dezentrale,
nichtkommerzielle, selbstverwaltete Infrastukturen in der Hand der Nutzerinnen
und Nutzer férdert.

Aus demselben Grund wirkt sie auch Konzentrationsprozessen bei
Diensteanbietern (Facebook, Google, Amazon, Cloud usw.) entgegen. Ein
Freifunknetz leitet nicht nur Datenpakete ins Internet, es bildet selbst ein lokales,
vom weltweiten Internet unabhangiges Netz. Darin kénnen lokal, nichtkommerziell
oder kommerziell die gleichen Dienste angeboten werden: Soziale Netzwerke,
Chat, Video- und Musikdatenbanken, eine OwnCloud usw. Als anti-
monopolistische, dezentralisierende Bewegung sichert sie somit auch
wirtschaftlichen Wettbewerb und Innovationschancen insbesondere flir Startups
und den Mittelstand allgemein.

Sie zeigt Handlungsféhigkeit im Hinblick auf die durch die Snowden-Enthullungen
gewachsene Sensibilitat fur IT-Sicherheit, indem sie eine Infrastruktur férdert, die
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Pro Kopf weltweit leitungsgebunden an 10., mobil an 22. Stelle (OECD Dez. 2014).

Mit 1,87 Hotspots/10.000 Einwohner an 7. Stelle weit abgeschlagen von Sidkorea mit 37,35 und UK
mit 28,67 (ECO 2014).

Vodafone (ehemals Kabel Deutschland), Unitymedia und Tele Columbus (Wikipedia).

S. z.B. Breko, Buglas und VATM warnen eindringlich vor Re-Monopolisierung des Tk-Markts, Heise
29.08.2015)
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anonymen Zugang erlaubt und auf Uberwachungsfreiheit und Zensurresistenz hin
arbeitet.

® Auch rundfunkpolitisch wird eine flachendeckende Versorgung mit Internetzugang
verpflichtend, wenn, wie im Falle des Jungen Angebots von ARD und ZDF, ein
offentlich-rechtliches, also von allen Haushalten finanziertes Angebot
ausschlieBlich im Internet verbreitet wird, aber in den unterversorgten Gebieten
nicht abgerufen werden kann. Entsprechend unterstitzen Medienanstalten wie die
MABB Freifunk, um Abhilfe zu schaffen.

® Nicht zuletzt tragen Burgernetze dazu bei, Medienkompetenz und das Verstéandnis
von Netzwerktechnologien zu verbessern und Innovationen insbesondere im
SchlUsselbereich der automatischen Vernetzung von Geréten (ad-hoc Mesh-
Netzwerke) voranzutreiben.

Der Antrag richtet sich auf das zentrale Hindernis beim Ausbau von Blrgernetzen: die
sogenannte Stdrerhaftung. Dass Birgerinnen und Birger sowie Kommunen und
Gaststatten, Bibliotheken usw. flir inr Engagement bei der Internetversorgung im
offentlichen Raum nicht gelobt und geférdert, sondern dem Risiko von Abmahnungen
und Klagen ausgesetzt werden, schadet der Rolle Deutschlands in der digitalen
Revolution.

Neben der Stérerhaftung méchte ich auf eine weitere Bedrohung hinweisen, den
sogenannten Firmware Lockdown, sowie auf ein gewaltige Chance fir freie Funknetze,
die durch die Versteigerung der frei werdenden Fernsehfrequenzen an Mobilfunkanbieter
zu entgehen droht.

Storerhaftung

In Deutschland herrscht aktuell eine weltweit einzigartige Rechtslage: Wer seinen WLAN-
Zugang fur jedermann 6ffnet, kann fir VerstéBe, die Dritte Gber diesen Zugang begehen,
haftbar gemacht werden — nicht als Tater, sondern als Ermdglicher (,,Stérer”). Nicht einmal
die USA, das Kernland der Urheberrechtsindustrie, kennt eine vergleichbare Regelung.

Haftung ist ein sehr grundlegender und entsprechend komplexer Rechtsbegriff.
Das Strafrecht kennt eine Haftung nur fir das eigene Tun oder Unterlassen. Natrlich
mussen Freifunker, wie wir alle, gerichtlichen und behdérdlichen Anordnungen Folge
leisten, um z.B. polizeiliche Ermittlungen zu unterstitzen. Eine Mithaftung, etwa der
Inhaberin eines offenen WLAN-Anschlusses fur Straftaten Dritter (z.B. Verbreitung von
Kinderpornographie, terroristische Kommunikationen), gibt es jedoch nicht.

Anders im Zivilrecht. Auch hier kann ein Schéadiger fir eine selbst verschuldete
Eigentumsbeeintrachtigung (z.B. durch Vertragsverletzung) auf Schadensersatz in
Haftung genommen werden. Daneben kann aber auch eine nur mittelbar Beteiligte ohne
eigenes Verschulden auf Beseitigung und Unterlassung haftbar gemacht werden, wenn
sie einen, wie es in der Literatur heilt, 'adaquat-kausalen Beitrag' zu einer fremden
Rechtsverletzung geleistet hat.

Urheberrechtsverletzungen sind ein solcher Fall von Eigentumsbeeintrachtigung.
Da sie Uber Kommunikationsnetze begangen werden kénnen und vor allem da sich darum
— auch das eine deutsche Sonderentwicklung — eine regelrechte Abmahnindustrie gebildet
hat, stehen urheberrechtliche Anspriiche im Zentrum der Debatte um die WLAN-
Stoérerhaftung.
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Nun wére ein kommerzieller Internetzugangsanbieter (ISP) nicht zu betreiben, wenn
er verschuldensunabhéngig fur sdmtliche tber sein Netz begangenen
UrheberrechtsverstéBe kostenpflichtige und strafbewehrte Unterlassungserklarungen
abgeben musste. Daher hat die europaische E-Commerce-Richtlinie von 2000 in Art. 12°
und in wortgleicher Umsetzung das deutsche Telemediengesetz (TMG) von 2007
Zugangsanbieter von der Haftung fur die Handlungen ihrer Nutzer ausgenommen
(,Providerprivileg“):

,Diensteanbieter sind fur fremde Informationen, die sie in einem
Kommunikationsnetz Ubermitteln oder zu denen sie den Zugang zur Nutzung
vermitteln, nicht verantwortlich, sofern sie 1. die Ubermittlung nicht veranlasst,
2. den Adressaten der Ubermittelten Informationen nicht ausgewahlt und 3. die
Ubermittelten Informationen nicht ausgewahlt oder veréandert haben.” (§ 8 Abs. 1
TMG)

Diensteanbieter sind auBerdem ausdriicklich ,nicht verpflichtet, die von ihnen
Ubermittelten oder gespeicherten Informationen zu Uberwachen oder nach Umstanden zu
forschen, die auf eine rechtswidrige Tatigkeit hinweisen.” (§ 7 Abs. 2 TMG)
'‘Diensteanbieter’ ist definiert als ,,jede natirliche oder juristische Person, die eigene oder
fremde Telemedien zur Nutzung bereithalt oder den Zugang zur Nutzung vermittelt” (§ 2
Nr. 1 TMG)

Die Regelung erscheint klar und unmissverstandlich zu sein und sich auf
kommerzielle ISPs wie Telekom, Telefonica oder Unitymedia ebenso zu erstrecken, wie
auf Schulen und Bibliotheken, Hotels und Cafes, auf Biro- und Wohngemeinschaften und
natUrlich auch auf Freifunker. Sollte man meinen.

Abmahnindustrie

Ware da nicht die Musik- und Filmindustrie, die sich durch das Internet einer neuen
Qualitat von Urheberrechtsverletzungen ausgesetzt sieht. Als sie mit ihren Klagen die
Gerichte lahmzulegen drohten, entschied der Gesetzgeber, sie sollen vor Einleitung eines
gerichtlichen Verfahrens den Verletzer ,,auf Unterlassung abmahnen und ihm Gelegenheit
geben, den Streit durch Abgabe einer mit einer angemessenen Vertragsstrafe bewehrten
Unterlassungsverpflichtung beizulegen.” (§ 97a UhrRG) Damit die Rechteinhaber den
Adressaten ihrer Abmahnungen ausfindig machen kénnen, gewahrte der Gesetzgeber
ihnen einen Auskunftsanspruch gegentiber den ISPs. Diese missen auf richterliche
Anordnung die Personendaten zu einer mit dem VerstoB in Verbindung gebrachten IP-
Adresse mitteilen (§ 101 UhrRG).

Damit schuf der Gesetzgeber bei der Rechteindustrie einen Bedarf nach
Abmahnungen, auf deren Bedienung sich Anwaltskanzleien spezialisierten. Diese arbeiten
mit technischen Dienstleister zusammen, die die IP-Adressen, von denen geschutzte
Werke ihrer Auftraggeber 6ffentlich verfligbar gemacht wurden, protokollieren. Die Kanzlei
erwirkt daraufhin den richterlichen Beschluss, dass der ISP die Name und Anschrift des
Inhabers der IP-Adresse mitteilen muss und verlangt von diesem die eigenen Kosten und
einen Schadensersatz fir den Rechteinhaber. Der technische Dienstleister DigiRights

5 Die ironischerweise auf deutschen Vorbildern beruht. In den spaten 1990ern war der deutsche
Gesetzgeber in der Erkenntnis, dass ISPs eine wertneutrale Infrastrukturleistung erbringen, dem
heutigen Stand weit voraus.
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Solution GmbH pries 2009 seine Dienste damit, dass er der Musikindustrie vorrechnete,
dass sie 0,60 € fur einen verkauften Download erhalte, aber 90,00 € fir einen
abgemahnten (Gulli 17.10.2009). Wie aktuell der Dienstleister Guardaley vorgeht,
dokumentiert ein Urteil des Landgerichts Berlin vom 30.06.2015 (15 0 558/14), das die
ubliche Methode zur Ermittlung der IP-Adresse grundsétzliche in Zweifel zog.

Die Regelung, die doch zu einer Entlastung der Gerichte flihren sollte, Gberflutete
sie in einem weitgehend automatisierten Verfahren nun mit Auskunftsanforderungen ftr
Personendaten zu manchmal Tausenden von IP-Adressen. Das Wirken der
Abmahnindustrie eskalierte bis etwa 2012. Der Verband der deutschen Internetwirtschaft
teilte 2011 mit, dass deutsche ISPs jeden Monat die Benutzerdaten zu 300.000
Internetverbindungen an die Rechteindustrie geben (ECO 31.05.2011). Die Nutzung
verlagerte sich dadurch, aber auch durch die technische Entwicklung von Filesharing zu
Streaming, das ebenfalls zum Gegenstand von Abmahnversuche wurde (vgl. Giesel
Rechtsanwalte).

Diese Exzesse waren nicht im Sinne des Gesetzgebers. Er versuchte sie
einzuddmmen, indem er im Gesetz gegen unseriése Geschaftspraktiken vom 08.09.2013
unter bestimmten Bedingungen den Streitwert auf 1.000 € und damit die einforderbaren
Anwaltsgebuhren auf 150 € gedeckelt hat (§ 97a UhrRG). Da diese Bedingungen aber
kaum je erflllt werden, war auch diese Korrektur weitgehend wirkungslos.

Unterdessen begannen verninftige Entscheidungen von Gerichten, diese Lage zu
korrigieren. So hat z.B. der Bundesgerichtshof am 15.11.2012 (1 ZR 74/12) entschieden,
dass Eltern fir das illegale Filesharing eines 13-jahrigen Kindes grundsétzlich nicht
haften, wenn sie das Kind Uber das Verbot einer rechtswidrigen Teilnahme an
Internettauschbdérsen belehrt und keine Anhaltspunkte daflir hatten, dass ihr Kind diesem
Verbot zuwiderhandelt.

Auch Freifunker waren gelegentlich von Abmahnungen betroffen. Um der
urheberrechtlichen Verpflichtung Gentlige zu tun, miissten sie dann 1. die Personendaten
zu 2. der mit einer bestimmten IP-Adressen verbundenen Kommunikation herausgeben.
Ersteres kénnen sie nicht, da sie, anderes als kommerzielle ISPs, ihre Nutzer schlicht
nicht kennen, was ja gerade Sinn eines offenen Netzes ist. Und zweiteres ist aus
technischen Griinden schlicht unmdglich.

AuBerdem wéahnten sich viele noch unter dem Schutz des Providerprivilegs nach §
8 Abs. 1 TMG, das ja grade keine Auflagen kannte. Zugleich wuchsen die Beflrchtungen,
dass diese Haftungsbefreiung Privatpersonen vorenthalten werden kénnte. Abmahnungen
wurden als generelles und nicht als ein Freifunk-spezifisches Problem angesehen. Das
Teilen der WLAN-Verbindung war noch rechtlich unauffallig.

szSommer unseres Lebens*

Das anderte sich, als der Bundesgerichtshof im ,Sommer unseres Lebens®-Urteil vom
Mai 2010 Uberraschend einen Anschlussinhaber fur Dateien haftbar machte, die Gber das
von seinem unabsichtlich geteilten WLAN angeboten worden waren (BGH-Urteil vom
12.05.2010, | ZR 121/08). Der Beklagte, der angab, zum fraglichen Zeitpunkt im Urlaub
gewesen sein, hatte seinen WLAN-Zugang nicht einmal willentlich geteilt. Doch der BGH
befand:

»Der Inhaber eines WLAN-Anschlusses, der es unterlasst, die im Kaufzeitpunkt
des WLAN-Routers marktiblichen Sicherungen ihrem Zweck entsprechend
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anzuwenden, haftet als Stérer auf Unterlassung, wenn Dritte diesen Anschluss
missbrauchlich nutzen, um urheberrechtlich geschitzte Musiktitel in
Internettauschbdérsen einzustellen.*”

Fir die Freifunk-Bewegung fiihrte dieses Urteil zu einem der dramatischsten Sommer
ihres Lebens. Die Angst ging um. Die Bereitschaft, unter diesen Umstéanden den eigenen
WLAN-Zugang zu 6ffnen, sank. Das Netzwerk schrumpfte, bis nur noch wenige Internet-
Gateways Ubrig blieben. Etwas musste geschehen.

Einige rieten dazu, dass sich Freifunk-Vereine, aber auch gewerbliche WLAN-
Betreiber wie Hotels und Gasstéatten bei der Bundesnetzagentur als Zugangs-Provider
anmelden sollten. Darauf kommt es zwar juristisch gerade nicht an, und es ist auch nicht
Aufgabe der Behdérde, aber vielleicht verband sich damit die Hoffnung, dass bei einer
registrierten IP-Adresse die Abmahner von einer Belangung absehen wirden.

Eine andere Antwort war technischer Natur. ,,The Net interprets censorship as
damage and routes around it.“ Dieser Satz des Internet-Pioniers und Burgerrechtlers John
Gilmore bewies sich erneut in der Lésung, die die Freifunk-Bewegung fand: der
Internetverkehr von Freifunkknoten wurde Uber einen VPN-Tunnel nach Schweden
umgeleitet, das keine Stérerhaftung kennt. Im Juni 2012 stellte Freifunk nach dreijahriger
Entwicklungsarbeit die Freifunk Freedom Fighter Box vor. Von dem turkischen WLAN-
Geréatehersteller AirTies hatten die Freifunker Gber 500 WLAN-Router geschenkt
bekommen, damit sie fir dieses Modell eine OpenWRT-Firmware entwickeln. Der
schwedische VPN-Anbieter |[Predator sponsorte 100 VPN-Tunnel. Einhundert der WLAN-
Router wurden dann mit einer Freifunksoftware ausgestattet, in der diese VPN-Tunnel
vorinstalliert sind, und als FFFBox an Cafes und Bars in Berlin verteilt. Die Daten aus
diesen Geraten sind im Internet mit einer schwedischen IP-Adresse sichtbar. ,Mit der
Aktion wollen wir ein Zeichen gegen die Stérerhaftung setzen und uns fur offene und
anonyme Internet-Zugénge engagieren.” (Christian Heise, Freifunk statt Angst
14.06.2012).

Andere Freifunk-Initiativen Gbernahmen dieses Modell, das unter diesen
Umstanden als angemessene SicherungsmaBnahmen gegen den Zugriff nach einer
schadlichen und nur in Deutschland existierenden Vorschrift durch Flucht ins europaische
Ausland erschien. Dabei handelt es sich jedoch nicht um eine nachhaltige Lésung,
sondern um einen Hotfix, der nicht skaliert: VPN-Server fur alle Freifunker zu unterhalten,
wére schlicht nicht méglich. Auch juristisch kann er nicht befriedigen:

»Die rechtliche Unsicherheit (Stérerhaftung, aber keine Privilegierung) wird
dadurch auf einer tatsdchlichen Ebene (Storerhaftung hier ja, aber die
Verfolgung wird nach Schweden verlagert) geldst. Der Inhaber der FFF-Box
wirde nach bisheriger deutscher Rechtsprechung méglicherweise als Stérer
anzusehen sein. Da er aber nicht wie ein deutscher Nutzer aussieht, wird er
nicht in die Haftung genommen. Dagegen kénnte man einwenden, dass es sich
nicht um eine Lésung des Problems handelt, sondern nur um eine Verlagerung
(Symptome statt Ursache). Und der Einwand stimmt. Trotzdem: Die FFF-Box
fihrt zu einer tatsé&chlichen Sicherheit der Betreiber. Und die ist zu begriBen.”
(Reto Mantz 18.03.2013)

Als juristisch saubere L6sung schlug der Digitale Gesellschaft e.V. 2012 einen
Gesetzesentwurf vor, der die WLAN-Stérerhaftung bedingungslos abschaffen wirde. Die
Linke brachte den Entwurf damals parallel zu &hnlichen Entwirfen von SPD und Piraten in
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eine Gesetzgebungsinitiative ein. Ohne Ergebnis. Die Regierungskoalition sah flr das
Problem keinen Handlungsbedarf (vgl. Reto Mantz auf dem 29C3)

Kommerzielle Hotspot-Betreiber wie Telekom, Fon und Hotsplots bleiben von
Abmahnungen verschont. Auch in einem Pilotprojekt fur 6ffentliche WLAN-Hotspots in
Berlin, das Kabel Deutschland, heute Vodafone, gemeinsam mit der Medienanstalt Berlin-
Brandenburg durchflihrte, passierte nichts. Der Abschlussbericht stellt ausdriicklich fest,
dass keinerlei Anfragen von Strafverfolgungsbehdrden eingegangen sind (vgl. Meyer-
Tippach 2015). Auch Ulrich Meier von der Hotsplots GmbH sagte auf der
Bundestagsanhérung am 16.12.2015 ,,Es ist so, dass wir noch nie eine Anfrage von
einem Abmahnanwalt bekommen haben.*

Der Grund dafr ist ein technischer. IPv4-Adressen sind knapp. Innerhalb eines
Local Area Networks (LAN) kdnnen beliebig viele Adressen verwendet werden, die aber
nach auBen in eine einzige 6ffentliche IP-Adresse Ubersetzt werden. Daher ist es
ausgeschlossen, anhand einer 6ffentlichen IP-Adresse festzustellen, von welchem Nutzer
im LAN der fragliche Datenstrom ausgegangen ist. Ein Auskunftsanspruch wére daher
gerichtlich nicht durchsetzbar. Da den Abmahnern die IP-Adressen der kommerziellen
Hotspot-Anbieter bekannt sind, versuchen sie es bei ihnen gar nicht erst. Bei Mini-
Providern wie Cafes und Freifunkknoten dagegen sehen sie eine handelstbliche private
und somit vermeintlich abmahnbare DSL- oder Kabel-IP-Adresse.

Aus dem gleichen Grund lauft auch bei Mobilfunkanbieter der Auskunftsanspruch
und die Vorratsdatenspeicherung generell leer. Dazu zitierte das Law-Blog die Auskunft,
die ein Provider einer Behdrde erteilte:

»Die angefragten IP-Adressen werden flr den Internetzugang Uber das
GPRS/UMTS-Mobilfunknetz verwendet. Hierbei wird Network-Address-Port-
Translation (NAPT) eingesetzt, um nicht zu viele IP-Adressen zu verbrauchen
(gemaB RIPE-Richtlinien). Da die IP-Adressen von vielen tausend Kunden
gleichzeitig genutzt werden, ist eine genauere Zuordnung nicht mdglich.
(Lawblog 19.04.2010)

Diese Erkenntnisse setzen sich nun auch bei den Richtern durch. 2014 entschieden
unterschiedliche Gerichte zu WLANSs in Hotels, Ferienwohnungen und auch bei Freifunk
(AG Charlottenburg, Urteil vom 17.12.2014 — 217 C 121/14) einstimmig: Wer ein
offentliches WLAN anbietet, ist grundsétzlich als Access-Provider einzustufen und genieB3t
die Haftungsprivilegierung des § 8 TMG (vgl. VZBV 07.04.2015)

Der Druck auf die Freifunk-Bewegung begann sich zu legen. Die Flichtlingskrise
|6ste eine groBartige Hilfsbereitschaft in der Bevdlkerung aus, auch unter Freifunker. Die
helfen mit dem, was sie am besten kdnnen: Netzwerke bauen und das Internet mutig
dorthin bringen, wo noch nie zuvor Internet war. Die Freifunkaktivitdten im ganzen Land
werden seither vom Anschluss von Flichtlingsunterkiinften beherrscht. In Gber 200 Fallen
ist das bislang schon gelungen, doch auch hier schrecken Trager immer noch zurlck, weil
sie die Storerhaftung flrchten.

Gesetzentwurf

Die Regierungsparteien hatten schon in ihrem Koalitionsvertrag vom November 2013
angekundigt, Rechtssicherheit schaffen zu wollen, um die ,,Potentiale lokaler, offener und
kostenloser Funknetze (WLAN) als Zugang zum Internet im 6ffentlichen Raum®
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auszuschopfen, sowie ,,die Etablierung heterogener, frei vernetzter und lokaler
Communities und ihrer Infrastrukturen [zu] forcieren®. Unionsparteien und SPD hatte
damals erklart: ,Wir wollen, dass in deutschen Stadten mobiles Internet Gber WLAN fir
jeden verfligbar ist.” (48 f.)

Damit warteten sie jedoch bis 2014, als gerade die Gerichte begannen,
Rechtsicherheit zu schaffen. Am 17.02.2015 erschien aus dem federfihrenden
Bundeswirtschaftsministerium von Sigmar Gabriel (SPD) ein erster noch nicht
abgestimmter Referentenentwurf zur Novellierung des Telemediengestzes. Daraufhin
forderten die Netzpolitiker der SPD — der Vorsitzende der Medien- und Netzpolitischen
Kommission der SPD, Marc Jan Eumann, und das flir Netzpolitik zustéandige
Vorstandsmitglied Lars Klingbeil — noch einmal nachdriicklich: ,,Die Stérerhaftung muss
weg!“ (Netzpolitik.org 02.03.2015).

Anfang Mérz folgte der abgestimmte Referentenentwurf und am 18.11.2015 der
Gesetzentwurf der Bundesregierung. Auch die aktuelle Fassung, auf die sich die
folgenden Ausflhrungen beschranken, schafft die Stérerhaftung fir offene
Funknetzwerke nicht etwa ab, sondern zementiert sie. Zur Koordination unter den drei
Internetministern stellte die Zeit fest:

»Fast zeitgleich [mit dem Referentenentwurf im Méarz] richtete das 150 Meter
entfernte CSU-geflihrte Bundesministerium fir Verkehr und digitale Infrastruktur
einen drahtlosen und stérerhaftungsfreien Internetzugang rund um den
Ministeriumssitz in Berlin ein — mit Reichweite bis zum Wirtschaftsministerium —
ohne den Entwurf aus Gabriels Ministerium zu beriicksichtigen.” (Zeit
20.08.2015)

Der Entwurf (TMG-E) beginnt mit einer Problembeschreibung. Bei éffentlichen WLAN-
Zugangen hinke Deutschland vielen anderen Landern nach. Ein Ursache liege im
Haftungs-, konkret im Abmahnrisiko. Das sei ,,gesetzlich bislang nicht eindeutig geregelt
worden; hdchstrichterliche Rechtsprechung liegt nur vereinzelt vor.“ Das BGH-Urteil
»Sommer unseres Lebens” habe nicht gekléart ,,ob andere private und kommerzielle
WLAN-Betreiber die gleichen Schutzpflichten treffen.” Da in dem Fall der Beklagte seinen
WLAN-Zugang nicht willentlich geteilt hatte, sei ebenfalls unklar geblieben, wie es sich
verhalt, wenn der Netzbetreiber sein Passwort verdffentlicht. Die starke Verunsicherung
habe zur Folge, dass ,,v6llig unterschiedliche Vorkehrungen von WLAN-Betreibern
getroffen werden oder eben — sehr hdufig — aus Furcht vor rechtlichen Konsequenzen auf
ein WLAN-Angebot ganzlich verzichtet wird.”“ (TMG-E: 1)

Ziel des Gesetzentwurfs ist es konkret, zwei Unklarheiten zu beseitigen: 1. tGber die
Haftung und 2. Gber die Stérerhaftung:

1. ,Konkret sollen diese WLAN-Betreiber durch eine 'Klarstellung der
Haftungsregelungen (Analog zu Accessprovidern)' die dringend gebotene
Rechtssicherheit erhalten.”

2. ,Um auch eine Haftung als Stérer ausschlieBen zu kénnen, wird in diesem
Gesetz ebenfalls kodifiziert, dass gegen WLAN-Betreiber kein Anspruch auf
Beseitigung oder Unterlassung besteht, sofern diese zumutbare MaBnahmen
ergriffen haben, um eine Rechtsverletzung durch Nutzer zu verhindern. Die sich
hieran anschlieBende beispielhafte Aufzdhlung zumutbarer MaBnahmen
verschafft potentiellen WLAN-Betreibern zusétzliche Rechtssicherheit.” (TMG-E)
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1. stellt nur klar, was das TMG bereits besagt: WLAN-Betreiber sind Zugangs-Provider (§
2 Abs. 1) und damit flr fremde Informationen nicht verantwortlich (§ 8 Abs. 1).

2. besagt genau das gleiche, aber in Bezug auf eine Stérerhaftung, nach der, wer
»=zumutbare Prifpflichten” gegen Rechtsverletzungen Dritter verletze, auf Unterlassung,
nicht aber auf Schadensersatz in Anspruch genommen werden kénne. Eine Stdrerhaftung
exklusiv fur WLAN-Betreiber — im Unterschied zu allen anderen natirlichen oder
juristischen Personen, die Zugang vermitteln —, die der Entwurf erstmals in das TMG
einfihrt, um die Befreiung von ihr an das Ergreifen ,zumutbarer MaBnahmen* zu binden.

Was diese MaBnahmen seien kénnen, erklart der Gesetzentwurf an zwei
Beispielen. Der WLAN-Betreiber sei vor Haftung sicher, wenn er

»1. angemessene SicherungsmaBnahmen gegen den unberechtigten Zugriff auf das
drahtlose lokale Netzwerk ergriffen hat und 2. Zugang zum Internet nur dem Nutzer
gewahrt, der erklart hat, im Rahmen der Nutzung keine Rechtsverletzungen zu begehen.*
(TMG-E)

Die Begriindung fuhrt weiter aus, dass ein Internetzugang ,,eine potentielle
Gefahrenquelle zur Begehung rechtswidriger Taten® schaffe, ,insbesondere vor dem
Hintergrund zunehmender Cyberkriminalitat.“ Als angemessene SicherungsmaBnahme
nach 1.) komme

sinsbesondere die Verschllsselung des Routers in Betracht, die vielfach bereits
vom Hersteller vorgesehen ist, wie gegenwartig in Form des WPA2-Standards.
Mdglich wére aber auch eine freiwillige Registrierung der Nutzer. ... In der Regel
wird der Diensteanbieter dem Nutzer den Internetzugang durch Mitteilung eines
Passwortes zur Nutzung Uberlassen. Dieses kann beispielsweise auf der
Eintritts- oder Speisekarte verdffentlicht oder dem Nutzer auf anderem Wege
mitgeteilt werden.” (TMG-E)

Der Entwurf geht von Wirtschaftsbetrieben wie Veranstaltungsorten, Restaurants oder
Hotels aus, die ihren Kunden das WPA2-Passwort ihres WLAN mitteilen. Die WLAN-
Zugangssysteme in Hotels erfordern zudem in der Regel eine Registrierung mit Name und
Zimmernummer. Wie aber soll eine Passantin, deren mobiles Gerét einen verschlisselten
Freifunkzugang anzeigt, das WPA2-Passwort erfahren? Soll sie die Umgebung absuchen,
in der Hoffnung, dass der Anbieter in seinem Fenster die Zugangsinformationen
verdffentlich hat? Was, wenn der Freifunker im dritten Stock wohnt? Bewegt sie sich aus
der Reichweite eines Freifunkknotens in die eines benachbarten, ginge die Suche wieder
von vorne los. Schon deshalb sind Freifunkzugénge grundsétzlich unverschlisselt.

VerschlUsselung widerspricht einem offenen Netz. Zudem hat sie, da der Schlissel
in diesem Szenario ja gerade verdffentlicht werden, also anonymen Zugang erlauben soll,
keinerlei Nutzen bei der Bekdmpfung von Cyberkriminalitat oder anderen rechtswidrigen
Taten. Eine Registrierung der Nutzer ohne Verifizierung der Nutzerdaten hatte genauso
wenig Sinn. Dass sich ein Freifunker von seinen Nutzern den Personalausweis zeigen
|&sst, ist abwegig, aber auch die Bestatigung einer zustellfahigen Email-Adresse ist fir
Ubliche Nutzungsszenarien von offenen Funknetzen nicht praktikabel. Zudem wére die
Speicherung von Personendaten mit erheblichen datenschutzrechtlichen Auflagen
verbunden (s. §§ 11-15a TMG), die einem privaten Anbieter nicht zugemutet werden
kénnen. Auch der Verband der deutschen Internetwirtschaft hélt eine solche Verpflichtung
far weltfremd:
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»~Aus der Praxis bleibt jedoch festzuhalten, dass von Nutzern kaum erwartet
werden kann, bei einigen Dutzend oder gar hunderten von Anbietern jeweils
individuelle Nutzerkonten zu unterhalten, um im Extremfall einen einzigen
Hotspot ein einziges Mal nutzen zu kénnen.” (ECO 2014)

Zu der Rechtstreueerklarung nach 2.) heiBt es in der Begrindung, dass es dem
Diensteanbieter zuzumuten sei

»Sicherzustellen, dass der Nutzer nur dann Zugang zum Internet erhélt, wenn er
in die Bedingung eingewilligt hat, hierltiber keine rechtswidrigen Handlungen zu
begehen. Dies kann bei der Uberlassung eines WLAN-Zugangs durch
Nutzungsbedingungen erfolgen, denen der Nutzer vor Offnung der WLAN-
Verbindung, méglichst durch Setzen eines Hakchens, ausdricklich zustimmen
muss. ... Mdglich ist auch die Einrichtung einer Vorschaltseite, auf der lediglich
die Nutzungsbedingungen — mit einem Klick — akzeptiert werden kénnen.

Was in den Worten des Gesetzentwurfes so einfach klingt — Setzen eines Hakchens, mit
einem Kilick — ist fur die Anbieterin mit erheblichem technischem Aufwand verbunden. Fir
die Nutzerin ist eine Vorschaltseite ein I&stiges Hindernis, das wie die Zustimmung zu
AGB und Lizenzen bei der Softwareinstallation regelmaBig ungelesen weggeklickt wird.
Welcher Cyberkriminelle wirde schon bei der Erklarung 'Ich werde keine Straftaten
begehen' auf 'nein' klicken? Und wenn er 'ja' klicken wirde, hatte diese falsche
Rechtstreuerklarung keinerlei Sanktionen zur Folge. Juristen halten sie daher fir ,,blanken
Unsinn® (UIf Buermeyer, Richter am Landgericht Berlin, in der Bundestagsanhdrung
16.12.2016).

Nur um das mogliche Missverstéandnis auszuschlieBen: Bei den strittigen
Regelungen geht es nicht etwa um die Sicherheit der Nutzer in offenen Netzen. Die
mussen sich ohnehin selbst Uber die Risiken und Schutzmechanismen aufkléren, z.B. in
einem Ratgeber der Staatskanzlei Nordrhein-Westfalen (Kuri 2015).

Verschlisselte Netze mit 6ffentlichen Passwortern, nicht verifizierbare
Registrierung, wegklickbare Erklarungen zur Rechtstreue — in den vorgestellten
MaBnahmen drlckt sich Planlosigkeit aus. Deutlich ist, dass sie WLAN-Anbietern keine
Rechtsicherheit, sondern unerfillbare Auflagen bringen und damit das erkléarte Ziel der
Bundesregierung verfehlen, eine groBere Abdeckung mit offenem WLAN in Deutschland
zu erreichen. Und sie tun das ohne erkennbaren Grund, denn zur Bekdmpfung
rechtswidriger Taten sind sie vollkommen nutzlos.

Reaktionen

Der CDU-Netzpolitiker Thomas Jarzombek meldete schon friih Zweifel an. ,lch kann den
Nutzen nicht erkennen®, sagte der Vorsitzene der Arbeitsgruppe Digitale Agenda der
Unionsfraktion gegeniber Zeit Online. ,Dinge, die nutzlos sind, muss man nicht machen.*
Bestimmte Downloadvorgénge tber die Namen einzelnen Nutzern zuzuordnen, sei
»Schwer vorstellbar®, die Identifizierung von Tatverdachtigen entsprechend schwer. Die
Stérerhaftung halte er gleichwonhl fir sinnvoll (Zeit 12.03.2015).

Der Verbraucheschutzverband VZBV bezeichnete den Gesetzentwurf in seiner
Stellungnahme als ,,grundsatzlich verfehlt®. Als Alternative schlagt er vor klarzustellen,
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dass auch nicht-gewerbliche Betreiber von Funketzen nach § 8 TMG von Haftung und
Unterlassungsansprichen befreit sind. Dartiber hinaus weist der VZBV darauf hin, dass
sichergestellt werden musse, ,,dass Klauseln in Endkundenvertrédgen es Verbrauchern
nicht untersagen dtrfen, das in ihrem Telekommunikationsvertrag enthaltene Volumen im
Rahmen eines nicht-kommerziellen, offenen WLAN-Angebots unbekannten Dritten zur
Verfligung zu stellen.” (VZBV 07.04.2015)

Dem Forum der Rechteinhaber gehen die Pflichten nicht weit genug. Neben der
Registrierung fordert es, dass bei wiederholten Rechtsverletzungen tber ein WLAN-Netz
die Haftungsprivilegierung entzogen werden solle (Forum der Rechteinhaber 08.04.2015)

Da es sich bei dem Gesetz um eine technische Vorschrift handelt hat die
Bundesregierung den Entwurf am 15.06.2015 zur Notifizierung an die EU-Kommission
geschickt. In diesem Zusammenhang gingen weitere Stellungnahmen ein, darunter eine
gemeinsame Erkldrung vom Digitale Gesellschaft e.V., dem Férderverein Freie Netze e.V.
und dem Bundesverband der Verbraucherzentralen (VZBV) (06.07.2015). Auch Juristen
wie Prof. Thomas Hoeren (3.9.2015) und die Kanzlei Frei mit einem Gutachten fir den
Verband der deutschen Internetwirtschaft (Gutachten 11.09.2015) meldeten sich zu Wort.

Der nicht zustimmungspflichtige Bundesrat beriet am 06.11.2015 lber den
Gesetzentwurf zur Stérerhaftung, die Thiringens Wirtschaftsminister Wolfgang Tiefensee
in der Sitzung als ,,Bremsklotz“ auf der digitalen Gesellschaft bezeichnete (Heise
06.11.2015). In seiner Stellungnahme riigte der Bundesrat den Gesetzentwurf scharf:
»Neue interpretationsbedirftige Einschrankungen wie im Regierungsentwurf ... schaffen
Rechtsunsicherheit und sind daher nicht geeignet, um flir eine gréBere Verbreitung von
WLAN-Hotspots zu sorgen.” Dabei kdnne nicht zwischen unberechtigten und
berechtigten Zugriffen unterschieden werden. ,Ein 6ffentlicher WLAN-Hotspot richtet sich
an die nicht néher eingegrenzte Offentlichkeit.“ Entsprechend fordert der Bundesrat die
bedingungslose Abschaffung der Stérerhaftung:

»ES sind vielmehr Regelungen erforderlich, die ... klarstellen, dass die
Grundsétze der Stérerhaftung von WLAN-Anbietern kiinftig in Deutschland — wie
auch derzeit bereits in zahlreichen anderen européischen Landern — nicht mehr
gelten sollen.” (Bundesrat 06.1.2015)

Nachteiligen Effekte auf die Strafverfolgung oder eine Zunahme von
Urheberrechtsverletzungen erwartet der Bundesrat nicht. In der mit den Stimmen von 14
von 16 Landern einschlieBlich Unionslandern verabschiedeten Erklarung folgt er somit
dem unveranderten Entwurf des Digitale Gesellschaft e.V. von 2012, den aktuell Biindnis
90/Die Grunen und die Linke als Alternative zum Regierungsentwurf in den Bundestag
eingebracht haben.

Noch stand die Antwort der notifzierten EU-Kommission aus. Passend zum Tag der
abgeordnetenfreien ersten Lesung des neuen Telemediengesetzes am 03.12.2015
verdffentlichte Netzpolitik.org ein internes Schreiben der EU-Kommission an die
Bundesregierung, in dem diese den Gesetzentwurf ebenfalls in Grund und Boden riigte.
Sorgfaltspflichten zu verlangen gestatte die E-Commerce-Richtlinie nur fir Hosting-
Provider, nicht aber fir Diensteanbieter der ,reinen Durchleitung®.

L2AuBerdem sieht die Kommission auch Probleme im Hinblick auf Art. 16 der EU-
Grundrechte-Charta (Recht auf unternehmerische Freiheit). Die
Betreiberpflichten schranken nach Ansicht der Kommission die Freiheit von
Access-Providern ein, ihr Geschaftsmodell frei zu gestalten. Solche
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Einschrédnkungen wéren zwar grundsétzlich méglich, nur missen sie dann auch
verhaltnismaBig sein. Dazu gehdrt, dass die MaBnahmen zu dem eigentlichen
Zweck (hier: Verhinderung und Verfolgung von Rechtsverletzungen) zumindest
irgendwie wirksam sein musse (Geeignetheit und Erforderlichkeit). Genau das
bezweifelt die Kommission und méchte deshalb von der Bundesregierung
nahere Ausfihrungen dazu héren. Tatséchlich tragt natirlich die
VerschlUsselung des Netzes und das Vorschalten der Rechtstreueerklarung
(,LUgenseite”) Uberhaupt nicht zur Verhinderung oder Verfolgung von
RechtsverstéBen bei. Aus dem gleichen Grund sieht die Kommission auch das
EU-Grundrecht auf Meinungsfreiheit verletzt.“ (Netzpolitik.org 3.12.15)

Die erste Lesung verlief auBerlich still, da die Reden zur mitterndchtlichen Stunde nur zu
Protokoll gegeben wurden, inhaltlich hagelte es massive Kritik. Selbst CDU-Abgeordnete
sahen ein: ,,Wir miUssen nacharbeiten.” (Heise 04.12.2015) Volker Tripp. politischer
Referent des Vereins Digitale Gesellschaft, kommentierte: ,,Der Kabinettsentwurf zur
WLAN-Stérerhaftung verspielt digitale Chancen zugunsten einer kruden
Sicherheitsesoterik”.

Auch die Experten in der Anhérung des Wirtschaftsausschusses des Bundestages
am 16.12.2016, darunter Dirk Hager vom Bundesamt fur Sicherheit in der
Informationstechnik, sahen in dem Entwurf viele Probleme und wenig Nutzliches.
Rechtsanwalt Professor Niko Harting schloss sich dem Bundesrat an: ,,Nur durch eine
vorbehaltlose Abschaffung jedweder Stérerhaftung des Betreibers wird man das erklarte
Ziel erreichen, die WLAN-Abdeckung des 6éffentlichen Raums nachhaltig zu férdern.”

Hotel- und Gaststattenverbande sowie Einzelhandelsverbande hatten mehrfach
darauf hingewiesen, wie wichtig es fir sie ist, ihren Kunden kosten- und muhefreies
WLAN anzubieten. Jingst forderte der Handelsverband Baden-Wirttemberg die
Landesregierung auf, Uber den Bundesrat Druck auf die Bundesregierung auszutiben. Die
Stérerhaftung sei nicht kundenfreundlich und somit schlecht fir den Einzelhandel, sagte
Geschéftsfuhrerin Sabine Hagmann. Auch Baden-Wirttembergs Verbraucherschutz-
Minister Alexander Bonde (Grline) halt wenig von der aktuellen Regelung. "Die
Storerhaftung ist nicht mehr zeitgemaB und ein Hemmnis, daher gibt es eigentlich
dringenden Handlungsbedarf", sagt Bonde. In der groBen Koalition sieht er dazu aber
keine Bereitschaft (Heise 04.01.2016)

Inzwischen scheint auch dem federfihrenden BMWi klar geworden zu sein, dass
es so nicht geht. Aktuell heiBt es auf dessen Website:

»0er WLAN-Anbieter muss seinen Anschluss nur noch ‘angemessen sichern'.
Der Einsatz eines 'anerkannten VerschlUsselungsverfahrens oder vergleichbarer
MaBnahmen' ist nicht mehr erforderlich. Vielmehr bleibt es dem WLAN-Betreiber
selbst Uberlassen, wie er sein WLAN sichert. Damit wurden die Anforderungen
an WLAN-Betreiber auf das Notwendigste reduziert und Technologieneutralitat
erreicht. ... Private WLAN-Anbieter missen nach dem geanderten Entwurf
Nutzer, denen sie ihren Anschluss Uberlassen, ebenso wenig wie der
geschéftsmaBige Anbieter oder die 6ffentliche Einrichtung namentlich kennen.*

Gleichwohl bleibt es bei einer irgendwie gearteten angemessenen Sicherung und einer
Rechtstreueerklarung als Voraussetzung fur die Verhinderung von Abmahnungen und
Unterlassungsklagen. ,Damit schafft der Entwurf Rechtssicherheit und gréBtmdgliche
Praktikabilitat.”
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Der WLAN-Betreiberin bleibt nun Uberlassen, wie sie sichert. Aber wenn nicht Uber
Verschlisselung und Registrieren, welche Mittel blieben ihr dann? ‘Angemessen’ woflr
und nach welchem Massstab? In der katholischen Kirche hat sich seit Jahrhunderten eine
Methode zur Heilung von VerstéB8en bewahrt: die Beichte. Ob die auch als angemessene
MaBnahme fir Freifunker gelten kann? Und schlieBlich: Sicherung gegen wen? Gegen
unbefugte Benutzer, wirde naheliegen, aber wer wéare unbefugt, ein 6ffentliches WLAN zu
nutzen? Ein zugangsgesichertes und zugleich offenes Netz ist eine Contradictio in adiecti.
Man kann nur das eine oder das andere haben.

Der Gesetzentwurf schafft keine Rechtssicherheit, sondern Uberlasst es der
Kreativitdt von Anwaltskanzleien und Gerichten, seine unbestimmten Begriffe auszulegen.
Die werden, so sagt Richter Buermeyer voraus, alle moglichen weiteren 'zumutbaren
MaBnahmen' erfinden oder z.B. auf die Idee kommen, dass ein Netz, in dem es keine
unberechtigten Nutzer gibt, keine Privilegierung erhalten kénne (in der
Bundestagsanhérung 16.12.2016).

Ratlose Richter kénnen sich aber auch Orientierung in der héchsten Instanz
suchen, dem Europaischen Gerichtshof (EuGH). Diesen Weg ist das Landgericht
Minchen in einem Verfahren des Freifunkers und Piraten Tobias McFadden gegen Sony
Music gegangen. Sony hatte McFadden auf 800 Euro abgemahnt, weil jemand tber
dessen offenes WLAN illegal ein Musiksttick heruntergeladen haben soll. McFadden hat
mit einer Gegenklage geantwortet. Die Richter im Minchner Landgericht gingen davon
aus, dass Dritte die Urheberrechtsverletzung begangen haben. Ohne Orientierung durch
die aktuelle Gesetzeslage und Rechtsprechung in Deutschland haben sie nun den EuGH
angerufen um zu klaren, ob EU-Recht eine Verantwortlichkeit des WLAN-Betreibers
ausschlieBt (Heise online 09.12.2015). In seinem Vortrag in der mundlichen Verhandlung
des EuGH am 09.12.2015 folgerte der Anwalt McFaddens: ,,Wirde das Gericht eine
Verantwortlichkeit eines Access-Providers annehmen, werden das Informationsrecht und
das Informationsbediirfnis der Gesellschaft stark eingeschrankt.” Es ist zu hoffen, dass
der EUGH (C-484/14) in einigen Monaten Klarheit Uber den deutschen Sonderweg der
Storerhaftung schaffen wird.

AbschlieBend die Frage, die viele bei offenen Netzen und anonymen Zugéngen
trotz allem beféllt: Welche mdéglichen Gefahrdungslagen stellen sie dar? Mit der
zunehmenden Verbreitung werden unweigerlich auch Rechtsverletzungen Uber offene
Netz begangen. Dazu, wie WLAN-Netze in der politischen Abwégung zu bewerten sind,
noch einmal Richter Buermeyer:

Der Punkt ist, es gibt auch heute schon mannigfaltige Méglichkeiten, das
Internet vollig anonym zu nutzen. Die naheliegendste ist das Mobilfunknetz. Wir
sind ja in der Situation, dass aus bestimmten technischen Griinden die Mehrheit
der deutschen Mobilfunknetze inzwischen mit technischen MaBnahmen
betrieben wird, die es nicht mehr méglich machen, die einzelne Nutzung auf
einen einzelnen Nutzer zurlckzuflhren. Das heiBt also, auch die
Vorratsdatenspeicherung lauft im Bereich der Mobilfunknetze weitgehend leer.
Wenn man sich das mal vor Augen fuhrt, dann denke ich, fallt die Méglichkeit
von anonymer Nutzung von WLANs nicht mehr ins Gewicht.“
(Sachversténdigenanhérung des Bundestages 16.12.2015)

Die Bundesregierung versucht also, das bislang noch winzig kleine Loch von privaten
offenen WLANSs zu stopfen, wéhrend daneben das Scheunentor des Mobilfunks weit offen
steht.
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Was ware das Ergebnis dieses Gesetzes? Fir Freifunker wiirde das Abmahnrisiko
weiter wachsen. Das von der Koalitionsregierung gesetzte Ziel, frei vernetzte
Communities und ihre Infrastrukturen zu forcieren und die Potentiale offener WLAN-Netze
auszuschopfen, wirde verfehlt. Die Freifunk-Bewegung muisste erkennen, dass ihre
Potentiale politisch nicht gewiinscht sind und sich tUber kurz oder lang auflésen. Zugleich
wére fur die Bekdmpfung von Urheberrechtsverletzungen und Kriminalitat nichts
gewonnen.

Alle wollen eine bedingungslose Haftungsbefreiung flr Betreiber von offenen
WLANSs: Die Verbénde, die Zivilgesellschaft, Grine, Linke, 14 von 16 Bundesl&ndern
einschlieBlich Unionslandern, selbst die SPD will es, nur fehlt inr der Mumm, es auch
durchzusetzen. Die einzigen, sich dagegen strduben, sind die Urheberrechtsindustrie und
die Union. Und bei ihnen ist nicht zu erkennen, welches Ziel sie damit verfolgen. Die
beispielhaft vorgeschriebenen MaBnahmen taugen weder dazu,
Urheberrechtsverletzungen zu verhindern, noch ihnen mit IP-basierten Abmahnungen zu
begegnen.

Wenn man annimmt, dass Demokratie das Finden von rational begriindeten
Mehrheitslésungen ist, dann haben wir es bei der WLAN-Stérerhaftung mit einem
eklatanten Fall von Staatsversagen zu tun.

Haftungsfreiheit fur alle

Der Antrag behauptet, die Freifunker strebten an, als ISP anerkannt zu werden. Dies ist
nicht richtig, wie Monic Meisel, Griindungs- und Vorstandsmitglied des Férdervereins
Freie Netzwerke e. V. mir gegenlber betonte:

»Die mit einem offiziellen ISP Status verbundenen Pflichten und Auflagen
erzeugen einen zu groBen burokratischen, technischen und finanziellen
Aufwand, der sich im Rahmen von Ehrenamt nur schwer abbilden I&sst. Die
Haftungsprivilegierung ist gesetzlich nicht auf bei der Bundesnetzagentur
gemeldete ISPs beschrankt, die Knotenbetreiber stellen aus altruistischen
Grunden privat Netzzugang zur Verfiigung und tragen somit zum Gemeinwonhl
bei. Es sollten nicht nur wenige, zentrale, gewerbliche Institutionen Infrastruktur
aufbauen kénnen. Im Fall von Marktversagen muss auch die Zivilgesellschaft
ermachtigt werden, der digitalen Spaltung entgegen zu wirken.*

Bei Zugangsanbietern ist grundsatzlich zu unterscheiden zwischen einer alle
umfassenden Regelung im Telemediengesetz (TMG) und einer fir geschaftsmaBige
Anbieter von Telekommunikationsdiensten nach dem Telekommunikationsgesetzt (TKG).
Ein kommerzieller Zugangs-Anbieter hat nach dem TKG erhebliche Auflagen, wie Meisel
sagt, darunter die Registrierung bei der Bundesnetzagentur, die Bereitstellung einer G10-
Schnittstelle und neuerdings die Vorratsdatenspeicherung. Freifunker sind nicht
geschéaftsmaBig tatig und bleiben, auch wenn sie sich zu Vereinen zusammenschlieBen,
mit ihrer Nutzerzahl unterhalb der Marginaliengrenze. Fir sie geht es einzig darum, im
Sinne der §§ 2, 8 TMG bedingungslos von jeder Verantwortung flr fremde Informationen,
die sie in einem Kommunikationsnetz tbermitteln, freigestellt zu werden.

Die Freifunk-Bewegung versteht sich nicht als Dienstleister, der Infrastruktur
errichtet, betreibt und sie Dritten anbietet. Vielmehr ist es ihr Ziel, Hilfe zur Selbsthilfe zu
geben. Ihre Mitglieder setzen ihr ehrenamtliches, birgerschaftliches Engagement zur
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Entwicklung und Vermittlung von Wissen ein. Zuallererst einander, aber sie fihren auch
Informationsveranstaltungen fur Schulen durch, beraten Kommunen usw.

Naturlich dréngt sich ein Schritt zur Verstetigung bei vielen Projekten, die Freifunker
unterstiitzen, auf. Daher gibt es Uberlegungen, eigensténdige Infrastrukturtrager z.B. als
Genossenschaften zu entwickeln.

Ein Beispiel ist Djursland, eine dinn besiedelte Region in Danemark. 2004 luden
die Freiwilligen von Djurslands.net Freifunker aus aller Welt zu einem Summerconvent, um
nachzuweisen, dass in einem dinn besiedelten Gebiet eine Internetversorgung tber
WLAN-Richtfunkstrecken mdglich ist. Nachdem der Proof-of-Concept gelungen war,
grindete sich eine Genossenschaft, die die Infrastruktur nachhaltig weiter betreibt. Zu
diesem Zeitpunkt waren auch die Telekommunikationsunternehmen, die Djursland zuvor
verschmaht hatten, neugierig geworden und versuchten eine feindliche Ubernahme der
Genossenschaft, die knapp verhindert werden konnte.

Gemeinnutzige Genossenschaften sind ein Weg, den Freifunk-Gedanken weiter zu
entwickeln zu einem Netzwerk von Infrastrukturanbietern. Die Freifunk-Bewegung wird
sich jedoch weiter auf Bildung, Aufklarung und Forschung richten.

Die Freifunk-Bewegung leistet einen wichtigen Beitrag, um das Menschenrecht auf
Internetzugang (Kettemann 2015) auch fur die Schwéachsten in unserer Gesellschaft, fir
Hartz IV-Empféanger und fir Gefliichtete Wirklichkeit werden zu lassen. Ihre Mitglieder
handeln uneigenntitzig im &ffentlichen Interesse. Sie kénnen die Aufgaben der
offentlichen Hand natirlich nicht Gbernehmen, aber sie kbnnen mit ihrem Wissen und
ihrer Erfahrung wertvolle Hilfe leisten. Um ihren Enthusiasmus nicht langer zu bremsen, ist
der wichtigste praktische Schritt und das wichtigste politische Signal: Die bedingungslose
Haftungsfreistellung aller WLAN-Betreiber.

Routerzwang und Firmware-Lockdown

Eine neue Gefahr fir freie Funknetze und fir die Sicherheit der gesamten WLAN-Umwelt
droht aus den USA und aus Brissel. Fir die Teilnahme am Freifunknetz muss eine
spezielle Firmware (OpenWRT) auf den eigenen WLAN-Router aufgespielt werden. Das ist
auf vielen, aber nicht allen Routern mdglich, weil deren Chipséatze nicht &ffentlich
dokumentiert sind.

ISPs, die ihren Kunden die Verwendung eines bestimmten Routers vorschreiben,
kénnen damit eine Teilnahme am Freifunknetz effektiv unterbinden. Diesen Routerzwang
hat der Bundestag am 05.11.2015 durch Verabschiedung des entsprechenden
Regierungsentwurfs abgeschafft. Mitte 2016 wird das Gesetz in Kraft treten.

Parallel dazu hat die EU am 16.04.2015 eine Richtlinie Uber die Bereitstellung von
Funkanlagen verabschiedet, die im Juni 2016 in Kraft tritt und den freien Zugriff auf die
Firmware von Routern verbietet. Die Richtlinie schreibt vor, dass Funkanlagen Funktionen
unterstitzen missen, ,mit denen sichergestellt werden soll, dass nur solche Software
geladen werden kann, fur die die Konformitét ihrer Kombination mit der Funkanlage
nachgewiesen wurde.” (Art. 3 Abs. 3) In den Erlauterungen heiBt es, ,,ein Laden von
Software durch den Benutzer, die Funkanlage selbst oder einen Dritten sollte nur médglich
sein, wenn dies keine Beeintrdchtigung der Konformitat dieser Funkanlage mit den
geltenden grundlegenden Anforderungen zur Folge hat.”

Zwar solle diese Konformitétsprifung nicht dazu missbraucht werden, die
Verwendung der Anlagen mit Software von unabhangigen Anbietern zu verhindern, doch
selbst im besten Fall, dass OpenWRT zertifiziert wirde und sich auf der jeweiligen
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Hardware installieren lieBe, hatte das schwerwiegende Folgen. Auf bekannt werdende
Sicherheitsllicken miussen Entwickler schnell reagieren. Wenn das Update dann aber erst
von einem unabhangigen Dritte Uberpriuft und zertifiziert werden muss, bevor es
ausgeliefert werden kann, vergeht viel sicherheitssensible Zeit.

Die USA und Kanada haben ein solches Verbot fir klassische 5-GHz-WLAN-Router
bereits seit Mitte 2015. Neue Modelle von WLAN-Geréten dirften nur noch mit einem
Kontrollmechanismus auf den Markt kommen, der ausschlieBlich signierte Software
ausflihrt. Anlass waren Stérungen, die modifizierte WLAN-Geréte auf Frequenzen
ausgeldst haben, auf denen Dopplerradar arbeitet, das an Flughéfen fur die
Wetterbeobachtung verwendete wird. Um solche Stérungen zu vermeiden, hat DD-WRT
einen Radar-Detektor eingebaut. Wer verhindern will, dass mit frei erwerblichen
Funkgeraten Unsinn angestellt wird, misste auch handelstibliche elektronische Bauteile
und Loétkolben verbieten.

Obwohl andere Losungen somit mdglich sind, plant die US-Regulierungsbehdrde
FCC aktuell eine Ausweitung dieser Auflagen fir sémtliche Radiofrequenz-Geréte, z.B.
Software-Defined Radios (SDR), aber auch DECT-Telephone. Anfang 2016 tritt zuséatzlich
ein Vertriebsverbot fur friiher genehmigte Modelle in Kraft. Dann wird beflirchtet, dass fur
diese sogar einfache Software-Updates, etwa gegen Sicherheitsllcken, illegal werden
(Heise 03.09.2015).

Im Oktober 2015 sprachen sich 260 Netzwerk- und Sicherheitsexperten aus aller
Welt, darunter Vint Cerf — ,,Co-Inventor of the Internet” — in einer Stellungnahme an die
ECC nachdriicklich dagegen aus, Anderungen der Firmware auf RF-Geréten zu verbieten.
Sie warnen vor nicht up-datebaren Geraten. (The Register 15.10.2015)

Offentliche Funkfrequenzen und TV White Space

Antennenfernsehen ist seit 2008 digital. DVB-T ist in die Jahre gekommen und wird im
Juni zur FuBball-Europameisterschaft von DVB-T2 HD abgeldst. Der Nachteil ist, dass
Zuschauer neue Empfanger kaufen mussen. Der Vorteil ist, — neben dem offensichtlichen,
dass nach den Satelliten- und immerhin schon drei Viertel der Kabel-Haushalte nun auch
die Antennenhaushalte HD empfangen kénnen —, dass dadurch weitere Teile des
Funkspektrums frei werden.

Dabei handelt es sich um Frequenzen, die viel besser flir WLAN geeignet sind als
die derzeit genutzten. Die aktuellen WLAN-Frequenzen (im 2.4 und 5 GHz Band) werden
schon von einer Wand oder einem Baum beeintrachtigt und bendtigen fur l&angere
Entfernungen eine ungehinderte Sichtverbindung. AuBerdem gibt es in Ballungsraumen
inzwischen so viele WLAN-Geréte, dass die wenigen zur Verfligung stehenden
Funkkanale nicht ausreichen, um stabile Netzwerktbertragungen zu ermdglichen. Die frei
werdenden Fernsehenfrequenzen (470Mhz — 790MHz) haben deutlich héhere Reichweiten
bei niedrigerem Energieverbrauch.

Diese sogenannte Digitale Dividende hat die Bundesregierung jedoch fir den
Breitbandausbau tber Mobilfunk reserviert. Die Digitale Dividende | wurde 2010 fir fast
3,5 Milliarden Euro an die drei gréBten Mobilfunkanbieter versteigert. Im Juni 2015 ging
die Digitale Dividende Il wiederum an Telefonica, Telekom und Vodafone zu einem Preis
von mehr als finf Milliarden Euro — wiederum ohne zumindest einen Teil davon fir
lizenzfreie, 6ffentliche Nutzung (z.B. fur WLAN) zur Verfiigung zu stellen.

Mobilfunk (3G, LTE) ist kostspieliger als leitungsgestitzte Kommunikation. Daher
weichen Mobilfunkanbieter, wo immer mdéglich, auf WLAN-Netze aus (,Mobile data
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offloading”). Smartphones und andere mobile Geréte verfligen Ublicherweise sowohl Uber
ein Mobilfunk- wie ein WLAN-Modul. Sobald sie sich in einem bekannten WLAN-Netz
angemeldet haben, schalten sie von 3G/4G um auf WLAN. Wenn ich zuhause auf meinem
Telekom-Handy telefoniere, wirden demnach meine Daten Uber den Telefonica-DSL-
Anschluss hinter meinem WLAN laufen. Da beides Flatrates sind, kbnnte mir das egal
sein, nicht aber den Netzbetreibern.

Da das netzwerktechnisch zwar sinnvoll ist, wirtschaftlich aber als unschéner
Parasitismus gilt, ist daraus ein Geschéaftsmodell entstanden. Mobilnetzbetreiber gehen
Kooperationen mit Festnetzbetreibern oder spezialisierten Wireless Internet Service
Providern (WISPs) ein, bauen ihr eigenes Leitungsnetz oder kaufen es sich, wie im Falle
von Vodafone, das im Herbst 2013 Kabel Deutschland Gibernommen hat.

Nun wtrde Vodafone einem Kunden, der eine 16 Mbit DSL-Leitung kauft, 30 Mbit
schalten und einen WLAN-Router liefern, der zwei virtuelle Access Points enthalt, einen
mit den 16 Mbit des Kunden und einen mit den Gbrigen 14 Mbit fur Mobile Offloading.®

»Schon heute wird deutlich weniger als die Halfte des gesamten Datenverkehrs
mobiler Endgerate (Smartphones und Tablets) Uber die Mobilfunknetze geleitet.”
(Kleinhans e.a. 2015: S. 11) Eine von der EU-Kommission beauftragte Studie schéatzt die
kumulativen Kosteneinsparungen der Mobilnetzbetreiber durch Offloading in Deutschland
2015 auf 84 Milliarden Euro (Scott/Burns 2013: 114).

Was heiBt das fir die Frequenzvergabe und vor allem fir die Internetversorgung?
Ganz einfach: Bleibt zumindest ein Teil der Fernsehfrequenzen offen, entsteht eine Win-
Win-Situation fir WLAN und 3G/4G/5G. Werden sie exklusiv an die Mobilfunkbetreiber
verkauft, geht WLAN leer aus.

Die enormen Erl6se aus den Frequenzauktionen sind nur vordergriindig Einnahmen
des Staates, die den Birgerinnen und Burgern zu Gute kommen. Zugleich stellen sie eine
Steuer fur mobile Breitbandnutzung dar, wenn es keine nicht-kommerziellen Alternativen
gibt. Ohne Wettbewerb bleibt mobiles Breitband exorbitant teuer. Ein europaweiter
Vergleich der LTE-Tarife ergab, dass Deutschland 2015 alarmierend auf dem vorletzten
Platz lag (LTE-Anbieter 25.05.2015).

Die ersten beiden digitalen Dividenden sind vergeben, eine dritte nicht in Sicht.
Aber noch ist nicht alles verloren. Die Licken zwischen zwei DVB-T2-Spektren — der
sogenannte TV White Space, lassen sich lokal nutzen. Diese hochwertigen Frequenzen
sind ideal fur den landlichen Breitbandausbau geeignet. WLAN kann in diesem Bereich
groBere Distanzen ohne Sichtverbindung Uberbriicken und mit geringen Einstiegskosten
Regionen versorgen, fir die eine Anbindung per Glasfaser oder Mobilfunk nicht
wirtschaftlich wére. Zudem sind die Frequenzen sehr geeignet fir Anwendungen im
Internet der Dinge und Industrie 4.0, wie Sensornetze, intelligente StraBen und Stadte.
WLAN Uber TV White Space ist somit relevant fUr zentrale Themen der digitalen Agenda,
doch wéhrend es in Landern wie den USA, GroBbritannien, Japan, Singapur und auf
europaischer Ebene erforscht, erprobt und z.T. bereits kommerziell eingesetzt wird, ist die
Technologie in Deutschland noch weitgehend unbekannt (Kleinhans e.a. 2015).

DVB-T rentiert sich flr den privaten Rundfunk nur in Ballungsgebieten. Daher
bleiben viele der zugewiesenen Kanéle in landlichen Gebieten unbenutzt. Statt dieses
wertvolle Spektrum brachliegen zu lassen, kdnnte es zum Wohle aller, einschlieBlich der
Mobilfunkbetreiber, eingesetzt werden.

Neben dem priméaren Nutzer DVB-T ist das 470Mhz — 790MHz-Band sekundar fir
PMSE (Program Making and Special Events), also vor allem Funkmikrophone und andere

6 Vgl. die Produktprésentation von Aptilo Networks, einem Dienstleister fir Mobile Data Offloading.
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Veranstaltungselektronik, lizenziert. Fur eine lizenzfreie, opportunistische Mitnutzung
durch WLAN braucht es daher Verfahren, die eine stérungsfreie Koexistenz erméglichen.
Eine Methode ist eine Datenbank, in der die Standorte und die technischen Daten der TV-
Sender hinterlegt sind. Ein TV White Space-Gerat sendet standig seine GPS-
Informationen an die Datenbank, die ihm eine lokal freie Frequenz zuteilt, auf der es mit
einer bestimmten Signalstédrke senden darf. Nach einem anderen Verfahren — , Listen-
before-Talk” — hért ein Gerat zunachst eine bestimmte Frequenz ab, um festzustellen, ob
sie belegt ist. Vorteilhafter wére es, einen bestimmten Frequenzbereich, wie heute die
2.4GHz- und 5GHz-Béander, exklusiv zur lizenzfreien Nutzung freizugeben, z.B. die
geplante 700MHz-Duplexliicke (733MHz — 758MHz).

Die Beispiel aus dem Ausland zeigen, was mdglich ist. Bei einem Pilotprojekt in
Sudafrika sind zehn Schulen in einem Radius von 6.5 km tber nur drei TV White Space-
Antennen mit jeweils mindestens 3,5 Mbps versorgt worden. In den USA hat die FCC
bereits einen Teil des Fernsehspektrums fur WLAN-Geréte freigegeben. Erste
Breitbandversorger in 1andlichen Regionen haben sich etabliert. Ein kalifornischer
Anbieter gibt an, mit seiner Technologie bis zu 12 Mbit/s Uber eine Entfernung von 10 km
Ubertragen zu kdnnen. MediaTek, der drittgréBte Hersteller von Wifi-Modulen, hat im Juni
2014 angeklndigt, am ersten Triple-Band Wifi-Modul zu arbeiten, das die Kommunikation
Uber 2.4GHz, 5GHz und tber TV White Space ermdglicht. WLAN Uber TV White Space
kénnte, wie Kleinhans, Heumann und Scott in ihrem Policy Brief schreiben, eine WLAN-
Grundversorgung in Deutschland sicherstellen (Kleinhans e.a. 2015: 19)

Auch hier hat die MABB wieder die Nase vorn. 2013 startete sie zusammen mit der
Stiftung neue Verantwortung und dem Férderverein Freie Netzwerke ein
Forschungsprojekt zu TV White Space. Corinna "Elektra" Aichele hat die dafir nétige
Hard- und Software entwickelt und mit einer befristeten Experimentierlizenz der
Bundesnetzagentur getestet. Es gelang ihr, Datenraten von bis zu 72 Mbit/s zu erzielen
(Prasentation Aichele)

Breitband fur alle

Offentliche Hand und Zivilgesellschaft richten sich beide auf das ffentliche Interesse. Die
Freie Software-Bewegung auf die technischen Grundlagen und Werkzeuge des digitalen
Zeitalters, die Wikipedia auf ihre Enzyklopadie und Freifunk auf ihre Funknetze. Bei
wichtigen Anliegen kénnen die beiden einander unterstutzen.

Vorbildcharakter hat das Freifunkprojekt in der nordrhein-westfalischen Stadt
Arnsberg. Seit Sommer 2014 gibt es in der Altstadt von Arnsberg ein Freifunknetz mit
mehr als 100 Knoten. Stadt und Birgermeister trieben das Projekt aktiv voran und stellten
Teile der stadtischen IT-Infrastruktur sowie Gebaude zur Funklbertragung bereit. Die
Sparkasse brachte Geld ein, mit dem die Stadt Router kaufte, auf die Aktive des Freifunk-
Vereins Rheinland die Freifunk-Firmware installierten. Geschéfte und Blrgerinnen in der
Innenstadt schlieBlich stellten die Router auf (MABB 2015: S. 10)’

Ein weiteres Leuchttumprojekt war das Chaos Communication Camp im August
2015. 5.000 Hacker aus aller Welt kamen in der ehemaligen Ziegelei Mildenberg bei
Zehdenick zusammen, in einer Region von Brandenburg, in der es viel Wald und Wiesen,
aber wenig Menschen und wenig Breitbandinternet gibt. Das Netzwerk-Team des CCC
entdeckte eine Glasfaserkabel auf einer nahe gelegene Hochspannungsleitung und traf

7 Vgl Freifunk-Rheinland Backbone: Wie funktioniert AS201701?
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Vereinbarungen Uber einen Anschluss mit zehn Gigabit pro Sekunde. Mit einer selbst
verlegten Glasfaserstrecke von 2,4 Kilometern wurde das Gigabit-Internet zum Camp-
Gelande transportiert. Teamleiter Alexander Leefmann sagte gegeniber der Zeit: ,Wir
kénnten mit dem, was wir hier in wenigen Monaten gebaut haben, 200 Haushalte mit 50
Mbit/s versorgen. Ein beliebiger Provider kdnnte das erst recht.”

Verbindet man nun die Elemente — Gigabit-Internet vom Strommast, eine lokale
Vernetzung mit Hilfe von WLAN Uber TV White Space und eine lokale Kooperation wie in
Arnsberg oder eine Genossenschaft wie in Djursland — so ahnt man, dass eine
Breitbandversorgung in Iandlichen Regionen praktisch mdglich ist, wenn nur der Wille da
wére.

Die Technologie ist da und wird standig weiter entwickelt. Die Bereitschaft von
Birgerinnen und Bulrgern ist da, ihre Ressourcen - ihr Wissen, Hardware, Software,
Strom, Internetverbindung, ihre Lust zu lernen und das Gelernte an andere weiter zu
geben - zu verwenden, um den Anspruch auf Internetzugang fur alle, Gberall zu
verwirklichen.

Zusammenfassend méchte ich den vorliegenden Antrag wie folgt bekréaftigen und
erweitern:

Der Landtag mége die Landesregierung auffordern,

® sich weiterhin auf Bundes- und européischer Ebene flr die Herstellung von
Rechtssicherheit fir Betreiberinnen und Betreiber von offenen WLAN-Netzen durch
die Beseitigung der Stérerhaftung einzusetzen, wie es der Digitale Gesellschaft
e.V., der Bundesrat und andere vorgeschlagen haben,

® sich auf Bundes- und europaischer Ebene gegen ein Verbot nicht-zertifizierter
Software auf Funknetzkomponenten und fir Innovationsfreiheit in Hard- und
Software einzusetzen, ohne die Freifunk nicht mdglich ist,

® sich auf Bundesebene daflir einzusetzen, dass zumindest ein Teil des
freiwerdenden DVB-T-Spektrums fiir eine lizenzfreie Nutzung zur Verfiigung gestellt
wird,

® Freifunk-Initiativen in den kommenden Jahren auch direkt beim Aufbau einer
zukunftsfahigen WLAN-Infrastruktur zu unterstitzen; hierfir sollen auch die
Einbeziehung von Landesliegenschaften fur die Einrichtung von Freifunk-Netzen
gepruft und die Voraussetzungen dafir geschaffen werden,

® die Kommunen in Niedersachsen in geeigneter Weise Uber die Mdglichkeiten des
Freifunks als besondere Form des blrgerschaftlichen Engagements zu informieren
und fur gute Rahmenbedingungen beim Ausbau des Freifunknetzwerks in
Niedersachsen zu werben,

® in der Niederséachsischen Landesmedienanstalt ein Pilotvorhaben im Bereich freier
WLAN-Netzwerke unter Einbeziehung von TV White Space zu starten und dabei
auf die Erfahrungen des Landes Berlin mit der Medienanstalt Berlin-Brandenburg
sowie auslandischer Projekte zuriickzugreifen,

® die Birgerinnen und Burger sowie Unternehmen in Niedersachsen in geeigneter
Weise Uber die Méglichkeiten des Freifunks zu informieren und haufige
Missversténdnisse Uber den Charakter von Freifunk im Vergleich zu kommerziellen
Anbietern und Uber Freifunk als reiner Hotspot-Anbieter aufklaren zu helfen,

® sich in geeigneter Weise dafir einzusetzen, dass 6ffentliche, private und
wirtschaftliche Akteure in Niedersachsen aus den Erfahrungen in anderen
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deutschen Landern und Kommunen® und im Ausland bestméglich lernen kénnen,
z.B. durch Stadtepartnerschaften und Branchennetzwerke.

In einem Programm names ,, TiggrihtGppe*® (Tigersprung) hat Estland kostenlosen
Internetzugang zu einem Grundrecht erklart, die estnischen Lokalverwaltungen und
Schulen ins Netz gebracht und ein landesweites Funknetz aufgebaut. Das baltische Land
von der GréBe Niedersachsens ist Vorreiter bei E-Government, bei der Software-
Entwicklung (Skype, Directo), bei einer flachendeckenden Lade-Infrastruktur fir
Elektroautos, der digitale Staatsangehdérigkeit, dem Datenschutz und der Datensicherheit.
Der fur den Tigersprung zusténdige ehemalige Ministerprasident Mart Laar erklarte auf die
Frage, was in Deutschland nétig wére, um ein dhnliches Netzwerk zu errichten:

»,Was solch einem Projekt normalerweise im Weg steht, sind mangelnder Wille
oder zu wenig Mut. Ich bin mir sicher, dass die Deutschen das hinbekommen
kénnen. SchlieBlich bauen sie die weltbesten Autos, warum sollten sie also an
einem Netzwerk scheitern? Just do it!* (Spiegel 22.06.2007)

Quellen

Bundesregierung (2015) Entwurf eines Zweiten Gesetzes zur Anderung des
Telemediengesetzes, Bundestagsdrucksache 18/6745, 18.11.2015

Bundestagesausschuss flr Wirtschaft und Energie (2012/2015) Videaufzeichnung der
Sachverstandigenanhérung zur Anderung des Telemediengesetzes auf der Sitzung
am 16.12.2015

Digitale Gesellschaft e.V. (2015) Gesetzentwurf fir Mitnutzung von WLANs

Digitale Gesellschaft e.V. (2015a) Stellungnahme zum Thema ,.Freie WLAN-Hotspots in
Hessen®, Hessischer Landtag, Anhérung im Ausschuss fur Wirtschaft, Energie,
Verkehr und Landesentwicklung, 12.11.2015

Digitale Gesellschaft e.V. (2015b) Stellungnahme zum Entwurf eines Zweiten Gesetzes zur
Anderung des Telemediengesetzes. Anhérung im Ausschuss fiir Wirtschaft und
Energie des Deutschen Bundestages am 16.12.2015

ECO - Verband der deutschen Internetwirtschaft e.V. (2014) Verbreitung und Nutzbarkeit
von WLAN, WLAN-Zugangspunkten sowie &ffentlicher Hotspots in Deutschland,
Eine Erhebung in der Reihe “eco Microresearch”, November 2014

EU-Richtlinie 2014/53/EU (2014) Uber die Harmonisierung der Rechtsvorschriften der
Mitgliedstaaten Uber die Bereitstellung von Funkanlagen auf dem Markt und zur
Aufhebung der Richtlinie 1999/5/EG vom 16. April 2014

Frey, Dieter; Matthias Rudolph und Jan Oster (2015) Rechtliche Bewertung des
Gesetzentwurfs zur Neuregelung der Host-Providerhaftung. Gutachten im Auftrag
des eco - Verband der deutschen Internetwirtschaft e.V., 11.09.2015

8 Ein unvollstandiger Uberblick von Landes- und kommunalen Entscheidung zu freien Funknetzen findet
sich hier.

20/21


https://www.eco.de/wp-content/blogs.dir/150913-gutachten-host-providerhaftung-2015000545.pdf
https://www.eco.de/wp-content/blogs.dir/150913-gutachten-host-providerhaftung-2015000545.pdf
http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32014L0053&from=EN
http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32014L0053&from=EN
http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32014L0053&from=EN
https://www.eco.de/wp-content/blogs.dir/eco-microresearch_verbreitung-und-nutzung-von-wlan1.pdf
https://www.eco.de/wp-content/blogs.dir/eco-microresearch_verbreitung-und-nutzung-von-wlan1.pdf
https://digitalegesellschaft.de/wp-content/uploads/2015/12/DigiGes-Stellungnahme-2TMG%C3%84ndG.pdf
https://digitalegesellschaft.de/wp-content/uploads/2015/12/DigiGes-Stellungnahme-2TMG%C3%84ndG.pdf
https://digitalegesellschaft.de/wp-content/uploads/2015/11/DigiGes-Stellungnahme-WLAN-Hessen.pdf
https://digitalegesellschaft.de/wp-content/uploads/2015/11/DigiGes-Stellungnahme-WLAN-Hessen.pdf
https://digitalegesellschaft.de/wp-content/uploads/2012/06/Digitale-Gesellschaft-Gesetzentwurf-Haftungsfreistellung-fur-offentliche-Funknetzwerke.pdf
https://www.bundestag.de/dokumente/textarchiv/2015/kw51-pa-wirtschaft/398718
https://www.bundestag.de/dokumente/textarchiv/2015/kw51-pa-wirtschaft/398718
http://dip21.bundestag.de/dip21/btd/18/067/1806745.pdf
http://dip21.bundestag.de/dip21/btd/18/067/1806745.pdf
http://www.spiegel.de/netzwelt/web/estland-tigersprung-ins-drahtlos-netz-a-488083.html
https://wiki.freifunk.net/Benutzer:Eriu/Politik

Heise, Christian und Vera Bunse (2015) Digitale Agenda : Deutschland verpasst den
Anschluss, Gastbeitrag, Zeit 20.08.2015

Hoeren, Prof. Dr. Thomas (2015) Stellungnahme zum Referentenentwurf zur Anderung des
TMG, 3.9.2015

Kleinhans, Jan-Peter; Stefan Heumann und Ben Scott (2015) Deutschlands mobile
Datennetze. Innovation durch offenes Spektrum, Policy Brief Stiftung Neue
Verantwortung, April 2015

Kettemann, Matthias C. (2015) Zugang zum Internet: Ein Grundrecht auch fir Gefllichtete,
iRights.info 16.10.2015

Kuri, Jirgen (2015), Unterwegs im 6ffentlichen WLAN — aber gut geschitzt. So kénnen
Nutzer ihre Kommunikation absichern, im Auftrag der Staatskanzlei NRW, unter CC
BY-ND 3.0 DE

Kirner, Thomas; Ulrich Reimers, Kin Lien Chee, Thomas Jansen, Frieder Juretzek, Peter
Schlegel (2013) Abschlussbericht Untersuchung der zukiinftigen Frequenzbedarfe
des terrestrischen Fernsehens und des Mobilfunkdienstes sowie weiterer
Funknutzungen im Frequenzband 470-790 MHz sowie Bewertung von Optionen zur
Verteilung der Frequenznutzungen unter sozio-06k, Institut flir Nachrichtentechnik der
Technischen Universitat Braunschweig im Auftrag des BMWT

Korte, Nadine (2007) Stérerhaftung nach Deutschem Recht — vor dem Hintergrund der

besonderen Verantwortlichkeit von Diensten der Informationsgesellschaft,
Masterarbeit, European Legal Informatics Study Programme XI|

Marcus, J. Scott und John Burns (2013) Study on Impact of traffic off-loading and related
technological trends on the demand for wireless broadband spectrum, prepared for
the European Commission DG Communications Networks, Content & Technology

McFadden v. Sony (2015) Vortrag in der miindlichen Verhandlung des EuGH in der
Rechtssache C-484/14 am 09.12.2015

Medienanstalt Berlin-Brandenburg (MABB) (2015) WLAN fir alle — Freie Funknetze in der
Praxis (2. Auflage)

Medienanstalten, die (2015) Digitalisierungsbericht 2015, VISTAS Verlag, Leipzig

Meisel, Monic, Forderverein freie Netzwerke e.V. (2016) WLAN-Stérerhaftung — Update
und Ausblick, beim 42. Netzpolitischen Abend des Digitale Gesellschaft e.V.,
05.01.2016

Meyer-Tippach, Steffen, MABB (2015) Die Bedeutung von WLAN fir die Nutzung
audiovisueller Medien, auf der Media Convention 2015/rp15, 05.05.2015

21/21


https://www.youtube.com/watch?v=A-uI4XkHXGo
https://www.youtube.com/watch?v=A-uI4XkHXGo
https://digitalegesellschaft.de/2015/10/42-netzpolitischer-abend-npa042/
https://www.youtube.com/watch?v=e-yVAHNZxlg
https://www.youtube.com/watch?v=e-yVAHNZxlg
http://www.die-medienanstalten.de/fileadmin/Download/Publikationen/Digitalisierungsbericht/2015/Digitalisierungsbericht_2015_deutsch.pdf
http://www.mabb.de/files/content/document/Publikationen/Freifunk-Broschuere/freifunk_publikation_webversion_2.Auflage.pdf.pdf
http://www.mabb.de/files/content/document/Publikationen/Freifunk-Broschuere/freifunk_publikation_webversion_2.Auflage.pdf.pdf
http://docs.dpaq.de/10074-vortrag_eugh.pdf
http://docs.dpaq.de/10074-vortrag_eugh.pdf
http://bookshop.europa.eu/en/study-on-impact-of-traffic-off-loading-and-related-technological-trends-on-the-demand-for-wireless-broadband-spectrum-pbKK0113239/downloads/KK-01-13-239-EN-N/KK0113239ENN_002.pdf;pgid=Iq1Ekni0.1lSR0OOK4MycO9B0000dYBdo4B1;sid=kzazNRiE4H-zEE4lynYtknqhlOW15rpH72Y=?FileName=KK0113239ENN_002.pdf&SKU=KK0113239ENN_PDF&CatalogueNumber=KK-01-13-239-EN-N
http://bookshop.europa.eu/en/study-on-impact-of-traffic-off-loading-and-related-technological-trends-on-the-demand-for-wireless-broadband-spectrum-pbKK0113239/downloads/KK-01-13-239-EN-N/KK0113239ENN_002.pdf;pgid=Iq1Ekni0.1lSR0OOK4MycO9B0000dYBdo4B1;sid=kzazNRiE4H-zEE4lynYtknqhlOW15rpH72Y=?FileName=KK0113239ENN_002.pdf&SKU=KK0113239ENN_PDF&CatalogueNumber=KK-01-13-239-EN-N
http://www.eulisp.de/tl_files/eulisp%20abschlussarbeiten/jahrgang%20neuer/Masterarbeit%20N.Korte.pdf
http://www.eulisp.de/tl_files/eulisp%20abschlussarbeiten/jahrgang%20neuer/Masterarbeit%20N.Korte.pdf
http://www.bmvi.de/SharedDocs/DE/Anlage/Digitales/frequenzbedarf-abschlussbericht.pdf?__blob=publicationFile
http://www.bmvi.de/SharedDocs/DE/Anlage/Digitales/frequenzbedarf-abschlussbericht.pdf?__blob=publicationFile
http://www.bmvi.de/SharedDocs/DE/Anlage/Digitales/frequenzbedarf-abschlussbericht.pdf?__blob=publicationFile
https://creativecommons.org/licenses/by-nd/3.0/de/
https://creativecommons.org/licenses/by-nd/3.0/de/
https://www.mbem.nrw/de/unterwegs-im-oeffentlichen-wlan-aber-gut-geschuetzt
https://www.mbem.nrw/de/unterwegs-im-oeffentlichen-wlan-aber-gut-geschuetzt
https://irights.info/artikel/internetzugang-fluechtlinge-voelkerrecht-verfassung/26266
http://foerderverein.freie-netzwerke.de/Policy_Brief_EDA_Deutschlands_Mobile_Datennetze.pdf
http://foerderverein.freie-netzwerke.de/Policy_Brief_EDA_Deutschlands_Mobile_Datennetze.pdf
http://freifunkstattangst.de/files/2015/09/Stellungnahme_TMG_EU_Notififizierung_hoeren.pdf
http://freifunkstattangst.de/files/2015/09/Stellungnahme_TMG_EU_Notififizierung_hoeren.pdf
http://www.zeit.de/digital/internet/2015-08/digitale-agenda-bundesregierung-breitband-wlan/komplettansicht
http://www.zeit.de/digital/internet/2015-08/digitale-agenda-bundesregierung-breitband-wlan/komplettansicht

	„Freifunk unterstützen, Bürgernetze ausbauen!“
	Störerhaftung
	Abmahnindustrie
	„Sommer unseres Lebens“
	Gesetzentwurf
	Reaktionen
	Haftungsfreiheit für alle

	Routerzwang und Firmware-Lockdown
	Öffentliche Funkfrequenzen und TV White Space
	Breitband für alle
	Quellen

